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Tietoturvan omavalvontasuunnitelma

Tassa dokumentissa on kuvattu sosiaali- ja terveydenhuollon asiakastietojen
sahkoisesta kasittelysta annetun lain (159/2007) 19 h §8:n mukainen tietoturvaan ja
tietosuojaan seka tietojarjestelmien kayttoon liittyva omavalvontasuunnitelma.

Tietosuoja asiakastietojen kasittelyssa

Keskeiset lait

Sosiaali- ja terveyspalveluissa kasiteltavat potilas- ja asiakastiedot ovat
henkil6tietolain (523/1999) tarkoittamia henkil6tietoja. Siten potilas- ja asiakastietojen
kaytossa ja kasittelyssa noudatetaan henkildtietolain sd&nnoksia seka yksityisen etta
julkisen sektorin toiminnassa.

Asiakasasiakirjat, jotka sisaltavéat sisaltavat tietoa henkilon terveydentilasta tai hanen
saamastaan terveydenhuollon, kuntoutuksen tai sosiaalihuollon palvelusta ovat
salassa pidettavia ja niihin liittyvien asiakastietojen kasittely ja sailyttdminen on
toteutettava siten, etté asiakkaan tietosuoja ja tietoturva toteutuvat.

Julkisuuslain mukaan jo tieto sosiaali- ja terveystoimen asiakkuudesta on salassa
pidettava tieto (248 25-kohta)
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Henkilotietojen kasittelyyn ja tietosuojaan liittyvaa lainsaadantda seka lainsaadannon
nojalla annettuja viranomaismaarayksia ja 25.5.2018 alkaen EU:n yleista tietosuoja-

asetusta.

Sosiaalipalveluja annettaessa asiakkaiden tiedoista muodostuu henkilorekisteri tai -
rekistereitd (henkilttietolaki 10 8), tasta syntyy myos velvoite informoida asiakkaita
henkilGtietojen tulevasta kasittelysta seka rekisterdidyn oikeuksista.

Asiakkaista laadittavat asiakirjat tai heista kerattavat tiedot maaritellaan
toimeksianto- tai palvelusopimuksessa.

Potilas- ja asiakastietojen kasittelyssa huomioitavia lakeja:

Henkil6tietolaki 523/1999

Laki potilaan asemasta ja oikeuksista 785/1992

Laki sosiaalihuollon asiakkaan asemasta ja oikeuksista 812/2000

Laki sosiaali- ja terveydenhuollon asiakastietojen sahkodisesta kasittelysta 159/2007

Potilas- ja asiakastietojen kasittelyssa huomioitavia sdaddoksia:

Henkilorekisterin tietojen tarkastaminen (Hyva tietda -sarja 1/2005)

Henkilorekisteriin talletettujen tietojen korjaaminen (Hyva tietaa -sarja 2/2005)
Henkildtietojen kasittely suostumuksen perusteella (Hyva tietéaa -sarja 2/2001)

Malli julkisen terveydenhuollon potilaiden informoinnista (Mallit-sarja 3/2000)
Sosiaalihuollon asiakkaiden informointi (Mallit-sarja 1/2000)

Henkilotietolain mukainen yleinen informointivelvollisuus (Asiaa tietosuojasta -sarja
2/1999)

Tietosuojalla tarkoitetaan henkilttietojen suojaamista valtuudettomalta ja henkil6a
vahingoittavalta kasittelemiselta. Tietosuojaan kuuluvat nain ollen yksityisten
henkildiden yksityisyyden suoja seka sita turvaavat oikeudet ja edut henkilttietoja
kasiteltdessa.

HenkilGtietojen kasittelyn ehdot

Kanervakoti (myoéhemmin "Kasittelija”) kasittelee kaikkia asiakastietoja siten kun on
sovittu Espoon kaupungin (myéhemmin "Rekisterinpitdja”) kanssa 30.12.2019
allekirjoitetun Ik&éntyneiden tehostetun palveluasumisen hankinta 5450/2018 ”
sopimuksen ml. liitteen 1 Henkilotietojen kasittelyn ehdot (mydhemmin "Sopimus”)
mukaan seka vastaavalla tavalla, kun on kyse muusta kun ko sopimuksen
mukaisesta rekisterinpitajasta.
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Yleista

Tassa tietoturvan omavalvontasuunnitelmassa kuvataan, miten Kasittelijan
Rekisterinpitajan toimeksiannosta kasittelee henkildtietoja Rekisterinpitdjan puolesta
ja lukuun.

"Rekisterinpitajan henkildtiedoilla” tarkoitetaan naissa ehdoissa henkildtietoja, joista
Rekisterinpitaja vastaa.

"Sopimuksella” tarkoitetaan naissa ehdoissa Rekisterinpitajan ja Kasittelijan valilla
tehtyé sopimusta, jonka perusteella henkilotietoja kasitellaén, seka
muutossopimusta, jolla muutetaan edella tarkoitettu sopimus vastaamaan EU:n
yleista tietosuoja-asetusta.

Osapuolet noudattavat toiminnassaan kulloinkin voimassaolevaa henkilttietojen
kasittelyyn ja tietosuojaan liittyvaa lainsaadantta seka lainsdadannén nojalla
annettuja viranomaismaarayksia ja 25.5.2018 alkaen EU:n yleista tietosuoja-
asetusta.

Sopimusta tehtaessa tietosuojaa koskeva lainsdadanté on muutostilassa. Osapuolet
tarkistavat Sopimusta tarvittaessa, jos lainsaadantoon tai sen tulkintaa koskeviin
suosituksiin, ohjeistuksiin tai maarayksiin tulee muutoksia.

Osapuolten roolit henkildtietojen kasittelyssa

Rekisterinpitaja toimii henkilotietojen kasittelya ja tietosuojaa koskevan
lainsdadannon tarkoittamana rekisterinpitajana silloin, kun se maarittelee
henkil6tietojen kasittelyn tarkoitukset ja keinot.

Ryhmittyméan ollessa Kasittelijana taman sopimusliitteen velvoitteet koskevat kaikkia
ryhmittyman jasenia, ja ryhmittyman kayttamia alihankkijoita, jotka osallistuvat
henkil6tietojen kasittelyyn.

Henkilotietojen kasittelyn kohde, luonne ja tarkoitus seka henkilttietojen tyypit ja
rekisteroityjen ryhmat sekéa Rekisterinpitajan ja Kasittelijan velvollisuudet ja oikeudet
kuvataan Sopimuksen liitteena olevassa "kasittelytoimien kuvauksessa” ja/tai
muussa Rekisterinpitdjan kirjallisessa ohjeistuksessa. Jos kasittelytoimien kuvausta
jaltai muuta kirjallista ohjeistusta ei ole tehty tai se on puutteellinen, Rekisterinpitaja
laatii tai tdydentaa kasittelytoimien kuvausta tarvittaessa yhteistydssa Kasittelijan
kanssa. Kasittelijan on ilmoitettava Rekisterinpitgjalle, jos tAman antama
kasittelytoimien kuvaus tai muu ohjeistus on puutteellinen tai, jos Kasittelija epéailee
sita lainvastaiseksi.

Kasittelijan velvollisuudet
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Henkilbtietojen kasittely

Kasittelija vastaa siita, etta palvelu on kulloinkin voimassa olevan
henkil6tietolainsdadannon ja Sopimuksen vaatimusten mukainen, ottaen erityisesti
huomioon, mitd on saadetty sisddnrakennetusta ja oletusarvoisesta tietosuojasta
seka hyvasta tietojen kasittelytavasta.

Jos Sopimuksen perusteella laaditaan tai kasitellaan potilasasiakirjoja tai
asiakasasiakirjoja, Kasittelija sitoutuu laatimaan ne ja kasittelemaan niita siten kuin
potilasasiakirjoja ja asiakasasiakirjoja koskeva lainsaadanto ja
viranomaismaaraykset edellyttavat.

Kasittelijan tulee noudattaa Sopimuksen mukaisessa toiminnassa lakia
viranomaisten toiminnan julkisuudesta (621/1999) seka muita salassapidosta ja
vaitiolovelvollisuudesta annettuja voimassa olevia saadoksia.

Kasittelijan Sopimuksen mukaisessa toiminnassa syntyvét asiakkuutta koskevat
asiakirjat ovat Rekisterinpitdjan asiakirjoja. Toiminnassa syntyvien asiakirjojen
kasittelyyn ja arkistointiin noudatetaan samoja periaatteita kuin muihinkin
viranomaisten asiakirjoihin.

Kasittelija saa kayttad henkildtietoja vain Sopimuksen mukaisten palvelujen
toteuttamiseen ja silloinkin ainoastaan Sopimuksen tarkoituksen edellyttamassa
laajuudessa ja vain sina aikana, kuin se on Sopimuksen kohteen tayttamiseksi
valttAmatonta.

Kasittelijan on kasiteltava henkilttietoja Rekisterinpitajan antaman ohjeistuksen ja
niiden paivitysten mukaisesti. Henkilttietoja ei saa kayttaa esimerkiksi mainontaan
tai markkinointiin eika niitd saa ilman Rekisterinpitdjan lupaa luovuttaa ulkopuolisille.
Kasittelijan on sailytettava henkilttietoja niin, etta ne eivat joudu sivullisten kasiin.

Sen liséksi, mitd muualla Sopimuksessa on sovittu henkil6tietojen suojaa,
tietoturvallisuutta ja tietojen salassapitoa koskevista vaatimuksista, Kasittelija
sitoutuu toteuttamaan riskid vastaavan turvallisuustason varmistamiseksi
asianmukaiset tekniset ja organisatoriset toimenpiteet henkildtietojen kasittelyn
turvallisuuden varmistamiseksi ottaen huomioon uusin tekniikka ja
toteuttamiskustannukset, kasittelyn luonne, laajuus, asiayhteys ja tarkoitukset seka
luonnollisten henkil6iden oikeuksiin ja vapauksiin kohdistuvat, todenndkoisyydeltdan
ja vakavuudeltaan vaihtelevat riskit.

Kasittelijd huolehtii Sopimuksen perusteella kasittelemiensa henkildtietojen
asianmukaisesta suojaamisesta omien kaytantdjensa, Sopimuksen vaatimusten ja
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Rekisterinpitajan kasittelytoimien kuvauksen ja/tai kirjallisen ohjeistuksen mukaisesti
varmistaakseen henkilotietojen luottamuksellisuuden, eheyden ja saatavuuden.

Kasittelijan on huolehdittava siita, ettd sen kasittelemat henkilétiedot ovat sellaisessa
yleisesti kaytetyssa ja koneellisesti luettavassa muodossa, etté ne voidaan
automaattisesti irrottaa jarjestelmasta siirrettavaksi toiseen jarjestelméan, silloin kun
se on teknisesti mahdollista. Jos osapuolet ovat sopineet Rekisterinpitajan aineiston
tallentamisesta Kasittelijan hallinnassa olevaan jarjestelmaan tai laitteeseen,
Kasittelija huolehtii siitd, ettéd Rekisterinpitajan aineisto pystytaan palauttamaan
jarjestelman tai laitteen vikatilanteessa.

Kasittelijalla on oltava valmius asettaa ja hallinnoida tietojen luovutuksia koskevia
rajoituksia, jollaisia voi aiheutua esimerkiksi vaestotietolain mukaisesta rekisteréidyn
turvakiellosta. Kasittelijan tulee pystya rajoittamaan rekisterdidyn henkilttietojen
kasittelya osittain tai kokonaan Rekisterinpitajan vaatimalla tavalla. Rekister6idyn
henkilGtietojen rajoittaminen ei saa johtaa muiden rekisterissa olevien henkilétietojen
rajoittamiseen, ellei Rekisterinpitdjan ja Kasittelijan kesken kirjallisesti toisin sovita.

Kasittelija korjaa vipymatta havaitut henkilGtietojen kasittelyé koskevat virheet tai
puutteet.

Kasittelijd dokumentoi sovitut ja toteutetut toimenpiteet ja huolehtii siitd, etta
dokumentaatio on ajan tasalla. Osapuolet arvioivat teknisié ja organisatorisia
toimenpiteitad ja niiden riittavyytta saannollisesti.

Kasittelija kasittelee henkilttietoja Sopimuksen ja Rekisterinpitdjan antamien
kirjallisten ohjeiden mukaisesti.

Kasittelija ilmoittaa ilman aiheetonta viivytysta Rekisterinpitgjalle, jos
Rekisterinpitajan antamat ohjeet tai Kasittelijan sisdiset ohjeet ovat puutteellisia tai
jos Kasittelija epailee niita lainvastaisiksi.

Rekisterinpitajalla on oikeus muuttaa, tadydentaa ja paivittda Kasittelijalle antamiaan
henkilotietojen kasittelya ja tietosuojaa koskevia ohjeita. Kasittelija tekee tarvittavat
muutostyot Rekisterinpitdjan ohjeiden mukaisesti. Kasittelija ja muut henkilGtietojen
kasittelijat sitoutuvat noudattamaan naita muutettuja, taydennettyja tai paivitettyja
ohjeita.

Ké&sittelijan tietosuojavastaava

Kasittelija on velvollinen nimeamé&éan tietosuojasta vastaavan yhteyshenkilon
henkil6tietojen kasittelya varten. Kasittelija ilmoittaa kirjallisesti tdssa kohdassa
tarkoitetun yhteyshenkilon tai tietosuojavastaavan yhteystiedot ja niiden muutokset
Rekisterinpitajalle.



KANERVAKOTI - Kanervahemmet ry Y-tunnus: 0221424-9
ANKKURISAARENTIE 4-6 Puh: 050 5692873
02160 ESPOO toiminnanjohtaja@kanervakoti.fi

Kasittelijan tietosuojavastaava tai muu tietosuojasta vastaava yhteyshenkil®
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Osoite ANKKURISAARENTIE 4-6

02160 ESPOO

Ti jav van e . :
etosuojavastaaval Tarja Kiesi, toiminnanjohtaja

nimi ja titteli
Puhelinnumero 050 5692873
Sahkopostiosoite toiminnanjohtaja@kanervakoti.fi

Kasittelijan henkil6sto

Kasittelija huolehtii siitd, ettéd henkildtietoja kasittelevat vain ne Kasittelijan lukuun
tydskentelevat henkil6t, joiden ty6tehtaviin Rekisterinpitdajan aineiston kasittely
kuuluu. Kasittelijan on varmistettava, etta jokainen Kasittelijan alaisuudessa toimiva
henkild, jolla on p&&sy Rekisterinpitajan henkildtietoihin, on tietoinen henkilttietojen
kasittelyyn liittyvista velvoitteistaan ja kasittelee niitd ainoastaan Sopimuksen ja
osapuolten ohjeiden mukaisesti.

Kasittelija varmistaa, etté kaikki sen alaisuudessa toimivat henkil6t, joilla on oikeus
kasitella henkilttietoja, ovat sitoutuneet noudattamaan salassapitovelvollisuutta tai
heitd koskee lakisaateinen salassapitovelvollisuus. Kasittelijan tulee ohjeistaa
henkilostonsé salassapitoa koskevista saannoksista ja menettelyista.

Ka&sittelijdn avustamis- ja tiedonantovelvollisuus

Kasittelija saattaa Rekisterinpitdjan saataville taméan pyynndosta kaikki tiedot, jotka
Rekisterinpitaja tarvitsee rekisterinpitajalle ja kasittelijalle saadettyjen
velvollisuuksien noudattamisen osoittamista varten, ja osallistuu pyydettaessa
sovitulla tavalla Rekisterinpitajan vastuulla olevien kuvausten ja muiden
dokumenttien, kuten EU:n yleisen tietosuoja-asetuksen mukaisen
vaikutustenarvioinnin, laatimiseen ja tekemiseen seka ennakkokuulemisen
suorittamiseen ja mahdollisen tietosuojaa koskevan sertifioinnin hankkimiseen.

Kasittelija sallii Rekisterinpitdjan tai sen valtuuttaman auditoijan suorittamat
tarkastukset seka osallistuu niihin.

Ellei Sopimuksen mukaisista palvelutasovaatimuksista muuta johdu, Kasittelija
sitoutuu reagoimaan viimeistaan 72 tunnin kuluessa Rekisterinpitgjan
yhteydenotosta ja vastaamaan viimeistaan yhden (1) viikon kuluessa
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Rekisterinpitajan tietosuojaa koskeviin palvelupyyntéihin tai reklamaatioihin tai
muihin viesteihin, pois lukien EU:n yleisen tietosuoja-asetuksen mukaiset
tietoturvaloukkaukset, joihin sovelletaan Sopimuksessa maéaritettyja maaraaikoja.

Rekisterdityjen pyynnot

Kasittelija ilmoittaa viipymatta Rekisterinpitgjalle kaikista rekisterodityjen pyynndista,
jotka koskevat rekisterdidyn voimassa olevan lainsaadannon mukaisten oikeuksien
kayttamista. Kasittelija ohjaa kolmansien osapuolten tekemat Rekisterinpitajan
aineistoa koskevat tietopyynnot ilman aiheetonta viivytysta Rekisterinpitajalle silta
osin, kuin Kasittelijalla ei ole lainsd&dantoon perustuvaa velvollisuutta vastata
tietopyyntoihin.

Kasittelija avustaa Rekisterinpitajad, jotta Rekisterinpitja pystyy tayttdmaan
velvollisuutensa vastata naihin pyyntdihin. Pyynnot voivat edellyttad Kasittelijalta
esimerkiksi avustamista rekisterdidylle tiedottamisessa ja viestinnassa, rekisteréidyn
paasyoikeuden toteuttamisessa, henkil6tietojen oikaisemisessa tai poistamisessa,
kasittelyn rajoittamisen toteuttamisessa tai rekisterdidyn omien henkil6tietojen
siirtAmisessa jarjestelmasta toiseen.

Ellei toisin sovita, Kasittelija on velvollinen yllapitamaan luetteloa rekisteroityjen
henkilotietojen oikaisuista, poistoista tai kasittelyn rajoituksista. Luettelo on
luovutettava pyydettaessa Rekisterinpitajalle.

Alihankkijat, jotka kasittelevat henkilotietoja

Silta osin kuin Kasittelija kayttaa toiminnassaan alihankkijoita, jotka kasittelevat
henkil6tietoja, alihankintaan sovelletaan Sopimuksessa kuvattuja ehtoja. Kasittelija
vastaa kayttamiensa alihankkijoiden osuudesta kuin omastaan.

Jos Kasittelijan alihankkija kasittelee Rekisterinpitdjan henkildtietoja eiké alihankkijan
kayttamisesta ole sovittu Sopimuksessa, alihankkijan kayttdminen edellyttaa
Rekisterinpitajan ennakkoon kirjallisesti antamaa lupaa.

Kasittelijan on ilmoitettava Rekisterinpitgjalle kirjallisesti kaikki toiminnassa
kayttamansa alihankkijat.

Kasittelijan on ilmoitettava Rekisterinpitéjalle etukateen kirjallisesti kaikista
suunnitelluista muutoksista, jotka koskevat henkilGtietojen kasittelijoina toimivien
alihankkijoiden lisdamista tai vaihtamista, ja annettava Rekisterinpitajalle
mahdollisuus vastustaa ehdotettuja muutoksia. lImoituksessa tulee kuvata, miten
alihankkija kasittelee Rekisterinpitdjan henkilttietoja tietosuojalainsaadannon
mukaisesti.
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Kasittelijan alihankkijat, jotka henkilotietojen kasittelijoina kasittelevat
Rekisterinpitajan henkildtietoja Rekisterinpitdjan puolesta ja lukuun, sitoutuvat
noudattamaan Sopimuksessa kuvattuja henkilttietojen kasittelijaa koskevia
velvollisuuksia sekéd Rekisterinpitdjan antamia kulloinkin voimassa olevia
henkilotietojen kasittelyyn liittyvia ohjeita. Kasittelijalla on velvollisuus kirjallisilla
sopimuksilla sitouttaa kayttamansa alihankkijat noudattamaan Sopimuksen ehtoja.
Kasittelija varmistaa, etta Rekisterinpitdjan Sopimuksen mukainen tarkastusoikeus
voidaan ulottaa alihankkijaan.

Jos Kasittelijan alihankkijat kasittelevat Rekisterinpitajan henkilttietoja ja rikkovat tai
laiminlydvat Sopimuksen tai sovellettavan lainsd&adannén maarayksia, Kasittelija
vastaa naista rikkomisista tai laiminlydnneista kuin omistaan. Jos Rekisterinpitaja
perustellusti katsoo, etté Kasittelijan alihankkija ei tayta tietosuojavelvoitteitaan,
Rekisterinpitgjalla on oikeus vaatia Kasittelijaa vaihtamaan alihankkijaa.

Palvelun sijainti

Ellei palvelun tuottamispaikasta ole toisin sovittu, Kéasittelijalla on oikeus kasitella
Rekisterinpitédjan henkildtietoja ainoastaan Euroopan talousalueella. HenkilGtietojen
kasittelylla tarkoitetaan myds padasyn mahdollistamista Rekisterinpitajan
henkil6tietoihin, esimerkiksi hallinta- ja valvontayhteyden valityksell&.

Jos osapuolet sopivat, ettd Kasittelija saa siirtdd Rekisterinpitdjan henkildtietoja
Euroopan talousalueen ulkopuolelle, osapuolet huolehtivat siita, ettéa henkilGtietojen
siirto toteutetaan lainsdddanndn mukaisesti asianmukaisella siirtosopimuksella
noudattaen EU-komission kulloinkin voimassa olevia mallilausekkeita ja/tai muita
tuolloin voimassa olevia henkilGtietojen siirtoa koskevia vaatimuksia.

Tietoturvaloukkaukset
Osapuolilla tulee olla kirjallinen ohjeistus tietoturvaloukkaustilanteissa toimimiseen.

Kasittelijan on ilmoitettava valittomasti Rekisterinpitdjalle tietoonsa tulleesta
henkilotietojen tietoturvaloukkauksesta tai vastattava valittomasti Rekisterinpitajan
tietoturvaloukkausta koskevaan yhteydenottoon. Lisaksi Kasittelijan on vastattava
kirjallisesti Rekisterinpitajalle ilman aiheetonta viivytysta ja viimeistddn 36 tunnin
kuluessa tietoonsa tulleesta henkilttietojen tietoturvaloukkauksesta tai
rekisterinpitajan tietoturvaloukkausta koskevasta yhteydenotosta. Lisdksi Kasittelija
sitoutuu ilmoittamaan Rekisterinpitgjalle ilman aiheetonta viivytystd muista palvelun
hairio- tai ongelmatilanteista, joilla voi olla vaikutuksia rekisterdityjen asemaan ja
oikeuksiin.

Kasittelijan on annettava Rekisterinpitdjdlle vahintddn seuraavat tiedot
tietoturvaloukkauksesta:
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1) kuvattava tapahtunut henkilotietojen tietoturvaloukkaus, mukaan lukien
asianomaisten rekisterodityjen ryhmat ja arvioidut lukumaarat seka
henkilGtietotyyppien ryhmat ja arvioidut lukumaaréat, silla tarkkuudella, kuin nama
ovat tiedossa;

2) ilmoitettava tietosuojavastaavan tai muun vastuuhenkildn nimi ja yhteystiedot, jolta
voi saada asiassa lisatietoja;

3) kuvattava henkilotietojen tietoturvaloukkauksen todennékdiset seuraukset; seka
4) kuvattava toimenpiteet, joita Kasittelija ehdottaa tai joita se on toteuttanut
henkilGtietojen tietoturvaloukkauksen johdosta ja tarvittaessa myds toimenpiteet
mahdollisten haittavaikutusten lieventamiseksi.

Henkilotietojen tietoturvaloukkauksen havaittuaan Kasittelija ryhtyy viipymatta
toimenpiteisiin tietoturvaloukkauksen vaikutusten rajoittamiseksi ja korjaamiseksi.

Henkil6tietojen kasittelyn paattyminen

Sopimuksen voimassaoloaikana Kasittelija ei saa poistaa Rekisterinpitdjan lukuun
kasittelemiaén henkilotietoja ilman Rekisterinpitdjan nimenomaista pyyntoa.

Palveluiden toimittamisen tai asiakkaan asiakkuuden paatyttya Kasittelija sitoutuu
palauttamaan tietoturvallisesti kaikki Rekisterinpitdjan henkilétiedot
Rekisterinpitgjalle sek& poistamaan mahdolliset olemassa olevat kopiot. Kasittelija
sitoutuu palauttamisen sijasta poistamaan Rekisterinpitajan henkilétiedot, jos
Rekisterinpitaja sitd nimenomaisesti pyytad. Henkilttietoja ei saa poistaa, jos
lainsdadanndssa tai viranomaismaarayksissa edellytetdan, etta Kasittelija sailyttaa
henkilotiedot.

Toiminnassa syntyvien asiakirjojen arkistoinnissa noudatetaan samoja periaatteita
kuin muidenkin viranomaisten asiakirjojen arkistoinnissa.

Tietosuojaselosteet

Kanervakodin tietosuojaselosteet sisaltdvat Henkil6tietolain 523/1999 mukaiset
tiedot siitd, mita, missa ja miten Kanervakodissa asukkaiden ja henkilokunnan
henkilGtietoja kasitellaan ja suojataan. Tietosuojaselosteet ovat luettavissa
www.kanervakoti.fi

Tietosuojaseloste_asukkaat
Tietosuojaseloste _henkilokunta

Asiakkaan oikeus tarkastaa rekisteritietonsa seka lokirekisterimerkinnat

Henkilorekisteriin merkitylla on henkil6tietolain 26 8:n perusteella kerran vuodessa
oikeus maksutta saada tietdd, mita tietoja hanesta on talletettu henkilorekisteriin.
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Henkilorekisteriin merkityn on esitettdva pyyntd omakatisesti allekirjoitetulla
asiakirjalla tai vastaavasti varmennetulla tai henkilokohtaisesti. Tiedot tulee antaa
ilman aiheetonta viivytysta.

Sahkdisen jarjestelman tietojen luovutuksessa syntyy luovutuksen yhteydessa
lokitietoja. Ne tallennetaan luovutuslokirekisteriin, johon tallentuu tiedot luovutetuista
asiakastiedoista, palvelun antajaa koskevista tiedoista, asiakastietojen luovuttajasta,
tietojen luovutustarkoituksesta ja luovutusajankohdasta. Lain sosiaali- ja
terveydenhuollon asiakastietojen sahkoisesta kasittelysta nojalla asiakkaalla on
oikeus saada viivytyksetta lokirekisteritiedot asiakastietojensa kasittelysta.

Asiakkaan halutessa tarkastaa rekisteri- tai lokirekisteritietonsa Espoon kaupungilta,
hanen tulee tayttaa pyyntda koskeva Espoon kaupungin lomake (rekisteritietojen
tarkastuspyyntdlomake tai lokirekisterin tarkastuspyyntdlomake, litteend), joka tulee
osoittaa osoitteeseen: Espoon kaupunki pitkaaikaishoito/asumispalvelut, PL 2400,
02070 Espoon kaupunki.

Potilas- ja asiakastietojen kasittelysséd huomioitavia lakeja:

Henkil6tietolaki 523/1999

Laki potilaan asemasta ja oikeuksista 785/1992

Laki sosiaalihuollon asiakkaan asemasta ja oikeuksista 812/2000

Laki sosiaali- ja terveydenhuollon asiakastietojen séhkdisesta kasittelysta 159/2007

Potilas- ja asiakastietojen kasittelyssa huomioitavia saaddksia:

ek'tsger_r,ia Betojen tarkastaminen (Hyva tietaa -sarja 1/2005)

Orekgstai talletettujen tietojen korjaaminen (Hyva tietaa -sarja 2/2005)
Henkitbtietojen kasittely suostumuksen perusteella (Hyva tietaa -sarja 2/2001)
Malli julkisen terveydenhuollon potilaiden informoinnista (Mallit-sarja 3/2000)
Sosiaalihuollon asiakkaiden informointi (Mallit-sarja 1/2000)
Henkilotietolain mukainen yleinen informointivelvollisuus (Asiaa tietosuojasta -sarja
2/1999)

Rekisterinpitdjan nimi: Espoon kaupunki

Sosiaali- ja terveystoimen toimiala
Toimittakaa tulostettu ja
allekirjoitettu lomake osoitteeseen:
Espoon sosiaali- ja terveystoimi
Tietosuojavastaava
PL 205
02070 Espoon kaupunki

10


http://www.espoo.fi/download/noname/%7bCA4D4064-A139-4EF1-87CB-FAA398A93B59%7d/46354
http://www.espoo.fi/download/noname/%7bCA4D4064-A139-4EF1-87CB-FAA398A93B59%7d/46354
http://www.espoo.fi/download/noname/%7b9AF9EADA-D2D6-44D1-ACD8-24FAAD3D14EF%7d/46353

KANERVAKOTI - Kanervahemmet ry Y-tunnus: 0221424-9
ANKKURISAARENTIE 4-6 Puh: 050 5692873
02160 ESPOO toiminnanjohtaja@kanervakoti.fi

Asiakkaalla on oikeus saada asiakastietojensa kasittelyyn liittyvien oikeuksiensa
selvittamista tai toteuttamista varten sosiaalihuollon ja terveydenhuollon palvelujen
antajalta kirjallisesta pyynndsta viivytyksetta lokirekisterin perusteella maksutta tieto
siitd, kuka on kayttanyt tai kenelle on luovutettu hanté koskevia tietoja sekd mika on
ollut kayton tai luovutuksen peruste. Asiakkaalla ei kuitenkaan ole oikeutta saada
lokitietoja henkilttietolain 27 §8:n 1 momentin 1-4 kohdassa tarkoitetuissa
tapauksissa. Asiakas ei saa kayttaa tai luovuttaa saamiaan lokitietoja edelleen
muuhun tarkoitukseen. (Laki sosiaali- ja terveydenhuollon asiakastietojen
sahkoisesta kasittelysta (159/2007) 18 §)
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LOKIREKISTERIN SELVITYSPYYNTO

Jarjestelma

Pyydan toimittamaan itsedni koskevat lokirekisteritiedot seuraavasta jarjestelmasta

[] Effica terveydenhoito

[] Effica sosiaalipalvelut

] muu jarjestelma
Selvitys

[] Haluan tarkastaa tiedot ajanjaksolta :

Muut tarvittavat yksil6intitiedot/ muu perustelu esim. hoitojakso, kaynti:
Selvitys-
pyynnén Nimi: Henkilétunnus:
esittajan
yhteystiedot | Osoite:

Postinumero ja —toimipaikka: Puhelin:

Paivays ja
allekirjoitus

Tarkastus-

oikeus

\l:ahwstett Pvm ja allekirjoitus

Em. [_] Em. henkildlle on annettu hén_té koskevat liitteena olevat tiedot
henkiloa _ Lllghetetty postitse, o bvm
Koskevat [1Em. t!etOJen ta.r.kastu.smkgus evatty. Erl!llnen henkilGtietolain 28 §:n
tiedot mukainen kieltaytymistodistus perusteluineen annettu,

pvm:
[] Em. henkilosta ei ole tietoja rekisterissa.

Selvitykse | Pvm ja allekirjoitus

n

luovuttaja

Toimittakaa tulostettu ja allekirjoitettu lomake osoitteeseen:

Espoon sosiaali- ja terveystoimi
Rekisteritietojen tarkastus- ja korjauspyynnot
PL 202, 02070 Espoon kaupunki
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HENKILOREKISTERIIN TALLETETUN HENKILOTIEDON TARKASTUSPYYNTO

Rekisterin

nimi

Vaatimus Pyydéan henkildtietolain 26 §:n perusteella saada tietaa, mita tietoja
minusta on talletettu edellda mainittuun yllapitamaanne rekisteriin.
[] Haluan alla luetellut asiakirjat/tiedot:
[ ] Haluan tarkastaa tiedot ajanjaksolta :

Tarkastus- | Nimi: Henkilétunnus:

pyynnon

esittgjan Osoite:

yhteystiedot
Postinumero ja —toimipaikka: Puhelin:

Paivays ja

allekirjoitus

Tarkastuspyynto vastaanotettu, paivamaara:

toimenpiteet

Rekisterinpitgjan

HetiL 26 §)

Tarkastus-
oikeus
vahvistettu

Pvm ja allekirjoitus
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[_] Em. henkil6lle on annettu tilaisuus tutustua  pvm:
Em. hanta koskeviin tietoihin
henkil6a [ ] Em. henkildlle on annettu hénta koskevat liitteena olevat tiedot
koskevat [ ] henkilbkohtaisesti, pvm:
tiedot
[ ] lahetetty postitse, pvm:

[] Em. tietojen tarkastusoikeus evatty. Erillinen henkilétietolain 28
8:n mukainen kieltaytymistodistus perusteluineen annettu,

pvm:
[] Em. henkilsta ei ole tietoja rekisterissa.

Tietojen Pvm ja allekirjoitus
luovuttaja

Tarkastusoikeuden epaamisena pidetaan sita, etta rekisterinpitaja ei ole kolmen
kuukauden kuluessa antanut kirjallista vastausta rekisterdidylle (HetiL 28 8).

Tietoturva asiakastietojen kasittelyssa
Maaritelma ja sisalto

Tietoturvalla tarkoitetaan sellaisia hallinnollisia ja teknisia toimenpiteit, joiden
avulla varmistetaan tietojen asianmukainen kasittely ja tietosuojan toteutuminen.
Toimenpiteet kohdistuvat ennen kaikkea tietojen, tietojarjestelmien ja palveluiden
luottamuksellisuuden, eheyden ja kaytettavyyden turvaamiseen.

Asiakasasiakirjoja kaytetaan ainoastaan tyttehtavissa ja salassa pidettavia seka
arkaluontoisia tietoja koskeva vaitiolovelvollisuus sitoo tyontekijaa tyo- tai
palvelussuhteen paattymisen jalkeenkin. Ulkopuolisilla henkiléilla ei ole oikeutta
asiakasasiakirjojen sisaltamiin tietoihin.

Tietojarjestelmien kdytossé ja tietojen kasittelyssd huomioidaan mm.

Salasanojen ja kayttajatunnuksien huolellinen kasittely

Nayton harkittu suuntaaminen tydpisteessa

Tydtilan lukitseminen poissa ollessa

Paperilla olevien asiakastietojen sailyttdminen lukitussa tilassa
Salassa pidettavan materiaalin kopioimisen valttdminen

ulkopuolelle s&hkdpostin valityksella

Salassa pidettavia tai luottamuksellisia tietoja ei saa lahettdd sisaverkon

e Asiakastietoihin tehtdvien merkintdjen virheettomyydestd ja eheydesta

huolehtiminen
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Organisaation henkilosto, kayttéoikeudet seka tilat ja laitteet vaatimukset

Henkilostoa koskevat vaatimukset

1. Henkilotietojen ja muiden VTJ-tietojen seka tietoturvapoikkeamien kasittely
ohjeistetaan ja koulutetaan organisaatiossa

2. Organisaatiossa on nimetty tietoturvallisuuden vastuuhenkild.

3. Henkildsto toimii virkavastuulla tai muutoin sitoutuu kirjallisesti henkilo- ja

VTJ-tietojen salassapitoon ja asianmukaiseen kasittelyyn.
Kayttboikeuksia koskevat vaatimukset

4. Kayttooikeudet ovat henkilokohtaisia ja kayttboikeuden haltija voidaan
selvittdd. Kayttooikeuksien hallintaprosessit on kuvattu ja voimassaolon
edellytykset tarkastetaan saanndllisesti.

5. Kirjautuminen jarjestelmiin, joissa kasitellaan tai voidaan nahda palvelun
valittamia tietoja, tapahtuu tietoturvallisesti. Kirjautuminen tapahtuu
salasanalla tai muutoin tietoturvallisesti tunnistautumalla. Salasanoja ja

muita tunnistusvalineita kasitellaan tietoturvallisesti.
Tiloja ja laitteita koskevat vaatimukset

6. Tilat ja laitteet, joissa kasitellaan palvelun valittamia tietoja, ovat sellaiset,
ettd ulkopuoliset padsevat tiloihin vain saatettuna ja heilla ei ole paasya
palvelun valittdmiin tietoihin.

7. Lisaksi varmistetaan, etta poistettavilla ja huoltoon menevilla tietovélineilla
ei ole palvelun valittdmia tietoja tai muita henkilttietoja.

8. Tilat ja laitteet ovat lukitut tai valvotut henkildston poissa ollessa taikka
organisaatiossa on muu menettely, jolla varmistetaan, ettéd ulkopuolisten
nakyma henkilttietoihin on estetty.

9. Kaytodsséa on palomuuri ja ohjelmistopohjainen haittaohjelmasuojaus, jota
paivitetdan automaattisesti, tai muu menettelytapa, jolla varmistutaan
haittaohjelmien ja vahingollisen liikkenteen estdmisesta.

10.Tietoliikenne, joka sisaltaa VTJ-tietoa ja henkilttietoja on salattu.

11.Tuotanto- ja testiymparistt on eriytetty toisistaan.
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Yll& kuvatut vaatimukset tayttyvat organisaatiomme.

Henkil6éstdon salassapito ja -tietoturvasitoumus

Kanervakodin salassapito- ja tietoturvasitoumus

Salassapito

« Sitoudun palvelusuhteeni tai muun tyétehtavani aikana seka sen paatyttya olemaan

ilmaisematta sivulliselle tehtaviini liittyvia Kanervakodin asiakkaita, tyontekijoita,

sopimuskumppaneita, muita yhteistydtahoja tai yksityisia kansalaisia koskevia
salassa pidettavia tietoja, olivatpa ne minka luonteisia hyvansa, ellei asiakirjojen
julkisuussaannoksista tai asianomaisen antamasta suostumuksesta muuta johdu.

« Sitoudun noudattamaan erityista huolellisuutta edella tarkoitettujen salassa

pidettavien tietojen ja niita sisaltavien tietomateriaalien kaikessa kaytdssa ja

kasittelyssa.

« Sitoudun noudattamaan tietosuojaa ja salassapitoa koskevia lakeja, asetuksia,

saanndoksia ja esimiesten antamia tietosuojamaarayksia tietoturvallisuusperiaatteita

ja -ohjeita.

« Asukkaiden henkilttietoja ei saa luovuttaa ulkopuolisille (esim. s&dhkodpostin
lahetys useammalle henkildlle, niin ettei muut nae vastaanottajia). HenkilGtietoja
saa lahettaa vain salattuna sahkopostina.

* Tulkintatilanteissa kysyn neuvoa esimieheltani tai muilta asiantuntijoilta.

Tietoturva
« Sitoudun seuraamaan ja noudattamaan kaikkia kulloinkin voimassa olevia
tietoturvaohijeita.

Kayttajatunnus ja salasana (koskevat tunnusten haltijoita)

» Kanervakodin tydasemaa saa kayttaa vain annetulla kayttajatunnuksella ja
salasanalla. Yhteistunnusten kaytdssa on noudatettava erityista huolellisuutta ja
noudatettava niiden kaytosta annettuja ohjeita.

» Kayttajatunnus ja salasana on pidettava muistissa, eika niita saa antaa muiden
kayttoon. Uuden tunnuksen salasana on vaihdettava valittomasti ensimmaisen
kayttokerran yhteydessa.

* Tietojarjestelmista on kirjauduttava ulos tai tydbasema on lukittava valittdmasti
kayton jalkeen.

* Tietojarjestelmien kaytosta kertyy tietoa, josta yllapitohenkilostd voi tulla tietoiseksi.
Jarjestelmien kayttba seurataan niiden omistajaorganisaatioissa.

Tybaseman kayttd (koskee kayttoon oikeutettuja)

» Tydasemassa saa vain kayttaa Kanervakodin vakioympéristoon kaytettavaksi
maariteltyja, lisensoituja ohjelmistoja.

» Ohjelmia ei saa kopioida eika kayttaa tyopaikan ulkopuolella.

* Levykkeiden ja muiden tietovalineiden kayton yhteydessa on varmistuttava niiden
viruksettomuudesta.
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* Tietokoneviruksen saastuma tydasema on suljettava valittémasti ja asiasta
iimoitettava IT tukeen.

» Tydaseman kaytdssa on otettava huomioon tietoverkon ja palvelinlaitteiden
rajoitettu kapasiteetti. Palvelimet varmistetaan keskitetysti.

Toimenpiteet tydsuhteen tai toimeksiannon péaéattyessa

» TyOsuhteen tai muun tyotehtavan paatyttya palautan kaiken kayttooni saamani
Kanervakodin tai kolmannen osapuolen omaisuuden esimerkiksi asiakirjat, kirjalliset
materiaalit, kasikirjat, ohjelmistot ja niista tehdyt jaljennokset, laitteet,
kulunvalvontakortit, avaimet, luottokortit ja muut mahdolliset valineet. Kanervakodin
verkkolevylla tai muualla olevan materiaalin kopiointi palvelussuhteensa paattavalle
henkildlle mybhempaa kayttéa varten on kielletty.

Seuraamukset

« Vaitiolo- ja tietoturvasitoumuksen rikkomisesta kayttdoikeudet tietojarjestelmiin
voidaan peruuttaa. Rikkomuksista tiedotetaan aina esimiehelle ja toiminnanjohtajalle.
» Sitoumuksen rikkomisesta voi olla seurauksena huomautus, kirjallinen varoitus,
palvelussuhteen paattaminen, vahingonkorvausvelvollisuus, rikosoikeudellinen
seuraamus tai muu lainmukainen seuraamus.

Olen lukenut taman salassapito- ja tietoturvasitoumuksen ja allekirjoituksellani
sitoudun sita noudattamaan.

Tyontekijan allekirjoitus

Nimenselvennys

Henkilétunnus

Paikkakunta, pvm

Tietoturvan omavalvontasuunnitelman allekirjoitus

Toiminnanjohtajan allekirjoitus

Nimenselvennys Tarja Kiesi

Paikkakunta, pvm
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